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Pour toute nouvelle installation
Objet : Maintenance de votre matériel.
Madame, Monsieur, Vous avez acquis un nouvel ordinateur ou fait réinstaller le vôtre chez nous et nous vous en remercions.
Tout comme vous maintenez en état votre véhicule, il faut faire de même avec votre PC :
· Faire un nettoyage du disque chaque semaine. Double-cliquer sur l’icône Glary Utilities, puis maintenance en un clic: cliquer sur «Chercher les erreurs».
Quand il a terminé, vous pouvez quitter le programme.
· Passer l’antispyware (Malwarebytes):
Tous les 15 jours si vous avez Avast ou équivalent en antivirus
(Tous les 1 ou 2 mois si vous avez acheté ESET Nod32).
Lancer Malwarebytes en double-cliquant sur son icône.
Puis sur l’onglet «Analyse»,  puis choisir «analyse personnalisée».
Configurer l’analyse en cochant «rechercher les rootkits» et 
sélectionner les disques durs de votre PC. Cliquer sur «analyser 
maintenant».
A la fin de l’analyse (peut durer > 1heure) cliquer sur «Quarantaine sélectionnée». attendre et cliquer sur «redémarrage du PC» si le programme le demande.
· Supprimer les virus : tous les mois, lancer Avast puis onglet protection, puis analyses, puis « Analyse complète » 
(A moins que nous l’ayons déjà programmé pour un jour à une heure donnée)
Note: au bout d’un an ne pas acheter la version payante. Continuez avec la version «free» d’Avast.
En version commerciale, préférez ESET Nod32 comme antivirus (32€ par an pour 3PC) le meilleur de tous et pas besoin de s’en occuper!
· Défragmenter le disque dur: automatiquement programmé avec Windows 10. Vous pouvez modifier la fréquence de l’événement.
· Faire ABSOLUMENT toutes les mises à jour préconisées par Microsoft, Adobe ou pour Java. 
· Faire ABSOLUMENT une sauvegarde de vos données : textes, images, musique, vidéos, etc… sur un support externe ! (clé USB, disque dur, CD/DVD, réseau, serveur internet). Le disque dur d’un PC est son point faible, donc vos données en double ou triple…. 
· Pour vous connecter en Wi-fi (portables ou tour avec carte Wi-fi) : cliquez sur l’icône réseau en bas à droite de votre bureau [image: image1.png]
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  cliquez sur le nom de votre box (Son nom et son code d’accès sont collés sur elle), et entrez le code (sans mettre d’espace).
Infos pratiques :
· LibreOffice est paramétré pour sauvegarder directement en formats Word (.doc), Excel (.xls) et Powerpoint (.pps).
· Ne pas mettre les documents directement sur le bureau, mais seulement leurs raccourcis ! 
· Portables: faîtes travailler la batterie Lithium-ion le plus possible en la déchargeant (pas en dessous en 10%) et la rechargeant (pas forcement à fond). Comme pour un téléphone portable.
· Essayer de ne mettre qu’un seul utilisateur ; S’il y a plusieurs sessions, vous encombrez énormément le système (exemple: il faut rechercher les virus et malwares sur chaque session au cas où !)
· N’UTILISER QU’UN SEUL ANTIVIRUS ! (si plusieurs en mémoire, ils peuvent se contrarier et s’annuler).
· A lire également sur notre site : l'ennemi juré de votre ordinateur !
Donc, n’écoutez pas «celui qui s’y connait» ou le petit génie de la famille… Ils vont empirer les problèmes existants.
- EVITEZ D'UTILISER GOOGLE CHROME ! Très rapide mais très peu protégé (c'est une voiture sans carrosserie) et vous êtes catalogué à fond par les serveurs de Google et sur-revendu par ce dernier ! 
Utilisez plutôt MOZILLA FIREFOX, Internet Explorer ou Edge, qui eux, sont plus sécurisés.
Note : si un virus ou un spyware bloquant votre PC nécessite notre intervention, cela n’est pas pris en garantie ! 
Faites attention aux sites Web douteux ou aux logiciels de téléchargement qui amènent beaucoup de ces sales bêtes !
SI UNE PAGE WEB S’OUVRE VOUS DISANT QUE VOUS AVEZ DES VIRUS ET VOUS PROPOSE DE TÉLÉPHONER A UN NUMÉRO, NE LE FAITES SURTOUT PAS!!! Il faut «tuer» la tâche (Touches ALT & F4 simultanément). Si vous n’y arrivez pas: Consultez- nous.  
Mise en garde pour les téléchargements sur internet: 
Les programmes potentiellement indésirables sont souvent proposés lors de l’installation d’un logiciel.
Ils peuvent être présents sous la forme de barres d’outils qui modifient parfois la page d’accueil du navigateur et ralentissent la navigation internet.
Afin d’éviter l’installation de ces programmes polluant l’ordinateur, il est essentiel de suivre ces conseils:
· Toujours télécharger un programme depuis le lien officiel, ou un site de confiance.
· Lors de l’installation d’un programme, ne pas cliquer trop rapidement sur SUIVANT sans prêter attention aux programmes tiers proposés et aux conditions générales d'utilisation.
· Si des programmes tiers sont proposés (barres d’outils, etc…), décocher toutes les cases le concernant.
· Activer la détection des PUP/LPI dans votre antivirus.
Première règle élémentaire de sécurité : on réfléchit, puis on clique, et pas l'inverse!
Les fichiers/programmes c'est comme les bonbons, quand ça vient d'un inconnu, on n'accepte pas.
NE TÉLÉCHARGEZ PAS LES MULTIPLES UTILITAIRES PROPOSÉS SUR INTERNET, ce sont souvent des malwares qui font le contraire de ce qu’on en attend! Tous les vrais utilitaires sont déjà installés par nos soins.
Cordialement.
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